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# RAPPORT D'AUDIT TECHNIQUE KYRIONNSCAN

**Client :** Exemple SAS

*Domaine audité :** exemple-sas.fr
**Date d'audit :** 15 décembre 2024
**Consultant :** Expert RSSI KyrionnScan

## 1. SYNTHESE EXECUTIVE
### 1.1. Score global de sécurité
**Score : 23/100 (CRITIQUE)**

L'audit technique du domaine exemple-sas.fr révele un niveau de sécurité critique
nécessitant des actions correctives immédiates. La surface d'attaque présente des
vulnérabilités significatives pouvant compromettre la confidentialité et I'intégrité des
données.

### 1.2. Répartition des vulnérabilités

e **Critiques :** 3 findings

* **Moyens :** 5 findings

* **Faibles :** 8 findings

e **Total :** 16 vulnérabilités identifiées

### 1.3. Priorités d'action

Les vulnérabilités critiques identifiées exposent l'infrastructure a des risques
d'intrusion et de compromission. Une remédiation urgente est requise sous 48 heures pour
les findings critiques.

## 2. ANALYSE PAR CATEGORIE
### 2.1. SSL/TLS - Score : 75/100 (OK)
**Statut :** Satisfaisant avec points d'amélioration

##H#H 2.1.1. Points positifs
¢ Certificat SSL valide émis par Let's Encrypt
¢ Support des protocoles TLS 1.2 et TLS 1.3
e« HSTS (HTTP Strict Transport Security) activé
¢ Chiffrement robuste mis en ceuvre

##H# 2.1.2. Points d'attention
« Certificat expire dans 45 jours (renouvellement a prévoir)
< Configuration cipher suites a optimiser

## 3. FINDINGS DETAILLES
### 3.1. FINDING #001 - En-tétes de sécurité manquants

**Sévérité :** MEDIUM
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Contenu réservé aux abonnés

Ce document complet inclut 6 sections supplémentaires :
* Findings critiques (3 vulnérabilités)
¢ Findings medium (4 restants)
* Findings informationnels (8)
* Recommandations détaillées par catégorie
* Plan de remédiation priorisé

» Comparaison avec le benchmark sectoriel

Débloquer avec le plan Starter — 29€/moi

Accédez a kyrionn.com pour débloquer
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