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## 1. SYNTHESE EXECUTIVE

Le diagnostic cybersécurité d'Exemple SAS révele un score global de 54/100, caractérisant
un niveau de maturité moyen avec des lacunes significatives dans plusieurs domaines
critiques. L'entreprise présente des bases solides en matiere de conformité réglementaire

et de protection des données, mais accuse un retard préoccupant dans la gestion des
incidents et la continuité d'activité. Les vulnérabilités identifiées dans la gestion des

acces et la gouvernance exposent l'organisation a des risques cyber majeurs. Une approche
structurée et priorisée est nécessaire pour renforcer la posture de sécurité globale de
I'entreprise.

## 2. SCORES PAR DOMAINE DE SECURITE

| Domaine | Score |

e

| **Gouvernance** | 45/100 |

| **Protection des données** | 62/100 |

| **Gestion des acceés** | 48/100 |

| **Sécurité réseau** | 55/100 |

| **Gestion des incidents** | 35/100 |

| **Continuité d'activité** | 40/100 |

| **Conformité réglementaire** | 68/100 |
| **Sensibilisation** | 52/100 |

## 3. ACTIONS PRIORITAIRES
### 3.1. Mettre en place une politique de mots de passe robuste

Déployer une politique de mots de passe conforme aux standards de sécurité actuels
(complexité minimale, durée de vie, historique) et sensibiliser les utilisateurs aux
bonnes pratiques de création et de gestion des mots de passe.

### 3.2. Déployer l'authentification multi-facteur (MFA)

Implémenter l'authentification a double facteur sur I'ensemble des comptes privilégiés et
des acces distants critiques pour renforcer significativement la sécurité
d'authentification.

### 3.3. Formaliser un plan de réponse aux incidents

Elaborer et documenter une procédure structurée de réponse aux incidents de sécurité
incluant la détection, l'analyse, la containment, I'éradication et la récupération.
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Contenu réservé aux abonnés

Ce document complet inclut 6 sections supplémentaires :

« Actions prioritaires 4 & 10
* Plan d'actions sur 12 mois
* Benchmark sectoriel (comparaison PME)
 Détail par domaine avec recommandations
* Graphique radar des scores

 Présentation pour votre direction

Débloquer avec le plan Starter — 29€/moi

Accédez a kyrionn.com pour débloquer

kyrionn.com — April 2026 Document généré par Kyrionn



