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## 1. INTRODUCTION
### 1.1. Méthodologie d'évaluation des risques

Le présent registre des risques cybersécurité d'Exemple SAS est établi conformément a la
norme ISO 27005:2022. L'évaluation des risques suit une approche structurée basée sur
l'identification des actifs critiques, I'analyse des menaces et vulnérabilités, et

I'estimation des impacts potentiels.

### 1.2. Echelle de probabilité

| Niveau | Description | Critére |

| | I |

| 1| Trés faible | Evénement improbable (< 5% par an) |

| 2 | Faible | Evénement peu probable (5-25% par an) |

| 3 | Moyen | Evénement possible (25-50% par an) |

| 4 | Elevé | Evénement probable (50-75% par an) |

| 5| Trés élevé | Evénement trés probable (> 75% par an) |

#i## 1.3. Echelle d'impact

| Niveau | Description | Critére financier | Critere opérationnel |
| | I I |

| 1| Négligeable | < 5 k€ | Perturbation < 4h |

| 2 | Mineur | 5-25 k€ | Perturbation < 1 jour |

| 3| Modéré | 25-100 k€ | Perturbation < 1 semaine |

| 4 | Majeur | 100-500 k€ | Perturbation < 1 mois |

| 5| Critique | > 500 k€ | Arrét activité > 1 mois |

### 1.4. Matrice des risques
Le niveau de risque brut est calculé par : **Probabilité x Impact**

¢ 1-4 : Risque faible (Vert)

¢ 5-9: Risque moyen (Jaune)

¢ 10-15: Risque élevé (Orange)
¢ 16-25 : Risque critiqgue (Rouge)

## 2. FICHES DE RISQUES
### 2.1. Risque R-001
**|ntitulé :** Ransomware sur le SI comptable

**Actif menacé :** Serveur comptabilité (Sage)
**Classification :** Critique
**Propriétaire :** Direction Administrative et Financiere
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Contenu réservé aux abonnés

Ce document complet inclut 5 sections supplémentaires :
« 8 autres risques identifiés (R-003 a R-010)
« Matrice de risques 5x5 (probabilité x impact)
* Plan de traitement des risques
« Cartographie des actifs critiques

« Historique et réévaluation
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